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EL PERIODISMO DEL SIGLO XXI

- La mayoria del trabajo actual de un periodista se realiza online y
con herramientas digitales

- Por lo general, las y los periodistas usan servicios y plataformas
digitales externas para compartir su informacién: correos de Gmail
o Hotmail, WhatsApp...

 Muy pocos son los que toman medidas de seguridad digital como
cifrar sus correos, usar mensajeria segura, usar contrasenas
fuertes y no copiarlas en sus libretas de anotaciones...

- Estas falta de protocolos de seguridad digital les pone en riesgo a
ellos mismos pero, también, a sus fuentes.
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(EN REALIDAD ES NECESARIO?

TIPO DE ATAQUE QUE HAS SUFRIDO

Ataque fisico [

Ninguna [

Amenazas por SMS [l

Demanda legal [l

Computadora infectada [l

Computadora robada [

Secuestro |l

Arrestos [

Cuentas craqueadas _
Amenazas por email [
Amenazas por teléfono [
Amenazas contra famiiares [N

Amenazas en persona [N

0% 5% 10% 15%

20%

RIESGOS DIGITALES MAS IMPORTANTES
Revelacion Revelacion de informacion

Hurtode  de fuentes confidencial 1%
informacion 29,
6% N\
Varios Riesgos
i Hackeo de
 correo personal
Robp de 350,
equipo
7%
Hackeo de Espionaje
sitios web de la actividad
9% en internet
33%

Fuente: resultados de la encuesta entre periodistas y blogueros mexicanos

Desarrollado ICFJ Knight International Journalism Fellow
https://freedomhouse.org/sites/default/files/Digital%20and%20Mobile%20Security%20for%20Mexican
%20Journalists%20and%20Bloggers%20-%20Spanish.pdf



BAZAR DE HERRAMIENTAS SEGURIDAD DIGITAL

- Ser conscientes de la necesidad de tomar medidas de seguridad
digital, al igual que cuando asistimos a cubrir una marcha
tomamos medidas de seguridad fisica.

- Usar gestores de contrasenas seguros para guardar nuestras
contrasenas. (KeepassXC)

- Cifrar nuestros dispositivos (VeraCrypt / BitLocker).

- Usar chats seguros (Wire, Signal).

- Instalar alguna herramienta que nos permita enviar correos
cifrados (Enigmail + Thunderbird / Mailvelope).



GESTOR CONTRASENAS

- Sirven para guardar todas nuestras contrasenas de una forma
segura.

- Nos ayuda a generar contrasenas fuertes.

- Es una simple base de datos, no cambia las contrasenas de
nuestras plataformas o servicios.

- Tenemos una sola contrasena maestra para acceder al programa
y dentro guardamos el resto.

- La contrasena maestra debe ser larga (al menos 24 caracteres,
con mayusculas y minusculas, nimerosy algin simbolo).

- iNo la olvides! jPero no la anotes en ningln papel!



GESTOR CONTRASENAS

- Una recomendacion es usa alguna frase, titulo de libro del que te
acuerdes siemprey el afio en que lo habias leido, por ejemplo:

@ El Amor En Tiempos Del Célera 1981

- Para recordarla, puedes anotar en algun sitio una regla
nemotécnica, te ayudara a recordarla sin escribirla literalmente:

@ Libro Preferido Afioleido

- El archivo de la base de datos de los llaveros digitales se guarda
cifrado, por lo tanto puedes guardar un respaldo en otra
computadora o en la nube.



GESTOR CONTRASENAS

- Recomendamos usar: Keepass https://keepassxc.org/

Version Adroid: https://play.google.com/store/apps/details?
id=keepass2android.keepass2android

Manual: https://ssd.eff.org/es/module/c%C3%B3mo-usar-keepassxc

9 KeePassXC - O *

Database Entries G View Tools Help

roups
SpHeLE L0 @4 »

U

Welcome to KeePassXC 2.2.0

Start storing your passwords securely in a KeePass¥C database

| Create new database |

| Open existing database |

| Import from KeePass 1 | | Import from CSV |




CIFRADO DE DISCO / ARCHIVOS

- Nos permite proteger carpetas o archivos de nuestros dispositivos. Si
alguien los roba o accede sélo vera caracteres inteligibles , pero al
ingresar la clave y descifrar los archivos podremos acceder a ellos.

Para Windows

- BitLocker/BitLocker To Go: preinstalada en Windows. Software privativo:
la sequridad que brindan no puede ser verificada independientemente.
Manual de BitLocker (en): https://securityinabox.org/en/guide/basic-
security/windows/#windows-full-disk-encryption-with-bitlocker

- VeraCrypt:
https://launchpad.net/veracrypt/trunk/1.23/+download/VeraCrypt
%20Setup%?201.23.exe | Manual VeraCrypt Windows:
https://securityinabox.org/es/guide/veracrypt/windows/



CIFRADO DE EMAIL GPG (GNU Privacy Guard)

- Forma segura de intercambiar correos con fuentes o equipos de

investigacion periodistica.

- El mensaje se transmite de forma cifrada por lo que los intermediarios
(servidores de correo, por ejemplo) no pueden leerlos.

- La persona a la que mandamos
el correo cifrado debe tener
nuestra llave publica y nosotros la
de ella. De esa forma, podemos
cifrar el correo y ella descifrarlo.

Asi se ve un mail cifrado:

————— BEGIN PGP MESSAGE-----
Version: Mailvelope v2.2.2
Comment : https://www.mailvelope.com

wcFMAZz4kB233Kmi9AQ/9FuHkPteW] jF1LpZ+1ABooHpj SIMETI rxGv6Tcgod

UCwKaMFVPwteQvxV/I+d4g9+ERrrm3DfABWLS/kuVX fbI18grTguyd3Q8KMPE

QicBxFAAtNrTZi LwFxwO fRzHE9L yNm/sv@yif51+WrlW8DWxvgGQiWiWnkKnp

06yFkyShxWXtYaJ3GiEUNTRNUM/ vvUZuS/MB8niRo FCXBIsROkoW+tQPK1tIZ

yPzhOLPRyWKeWaHB2eFp4k RBMT+UJe401isC8doCX7h01UwdX1CKTaYIXXQZC

3kmjEa3nMiMHZO+HTTs38GIMAd/kzWZRz81aYNUiz] r8JYQQpz1pOhnyigMA

dAB5JsF37PRacqy8//kHj dKpAvx/ 30Vt /HYgWDS rokkY QL S8whwwY+gqGn2Jp

GghbKieTNp@14VglS+m5cWxSKzGnK3CijwBI rYt410e+pgf40e0/iChxUy38D

MCPhJZ0rc@OJoP r+YLVCZfDprtbiTgo4]BsLbIvkBp3S0khp]x/KYBLHt tMb

CICGZ41u+dI00ArOF/9ac9oKERCHG/X22VeQ3aY rittty6 rDAAVNXAHEHZNS

ep3+G7X7sq2izvMYCIUKCm] //E2Kz tmgwAAGLNBMR5Pi0QBuQ4cv+yiID0vL

WijorrJdGaEPvMS6gr+gLbEUICLTEUMFQCYULeT fbi 3BwUwDubESOYXO0XGOB

D/43t9Nu0rGgVES/dTUXKVebG6+k] FBPLVSSDv2PwiBI9xnWUlK3bItubxKy

nDWruPomlL gmBgmovWsbZFkNS{E76ZtFAQF fNhg/MI4cWYVgF3BZCAS2GTDD ]

LZUBLsVXUKGM/s980Q9X1 vEB6wde/3B7/wHIGB41KESS{ 1C/ybLYBa595kFbva

gFag/LFejsPizgqTsnilou/3CqEY+11dbPJOLNWr30CXHIWVWuz(QxPzQeyHE0

Yy rZCWpR/NTEyasCjoNmtWnlFVelwudysDulCSsei 6BDWFOwXzBF3zPrOul /p
COnj +WTugbHY15Fb05FbdE7B1mu3Dv+gEP2hIDRF46b+00++Vk fpA+aNFEAT

1LYZIM25x4500z0zw9ZudCmng/WCRXvKFo3gQgsBwWHVe8WgY Tuy ricoal usI

rHFTe/GDFZp5dVSuUE8jW30s rxPMhCZ3/HOtCVBK rESel+epxziJsySHwcPh6

WGiBks4.15pS58ss0u3B0gquuZoTudnCT4AgezG+WSwljgostOcVSA rALEvRpSd

IBibdltjVe0SsicxzN24TGCPCoMsyyDplskKBTGhFZuUKXGxc IxtcvasSYISKDy

V9/wS0eXVRXDKAdWA+HEaZATWbe f1Ukw]Sxcwl ftbYe/OUg2RGkLm5sL Z/Mp
sgZUisBEANet TpcpkBk/Fboglmt JZA fEXgby19GSYSQgzkcRwbRNm/40KSC fH

+NThIYubBuPCoB/o/Qt5iC37VYMcQ/ MIdKIEIINCY jhUbxjzzRh8ciQNzSmk
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CIFRADO DE EMAIL GPG (GNU Privacy Guard)

MAILVELOPE: extension para navegadores

- Firefox:
https://addons.mozilla.org/firefox/downloads/latest/mailvelope/

- Chrome:
https://chrome.google.com/webstore/detail/kajibbejlbohfaggdioghoamb
cijhkke

Tutorial paso a paso :
https://securityinabox.org/es/guide/mailvelope/web/

GESTOR DE CORREOS
Mozilla Thunderbird - https://www.thunderbird.net/es-ES/
Enigmail - https://addons.mozilla.org/es/thunderbird/addon/enigmail/

Tutorial de correo electronico seguro:
https://securityinabox.org/es/guide/thunderbird/windows/



CIFRADO DE EMAIL GPG EN ANDROID

PARA ANDROID

Gestor de correos K-9
https://play.google.com/store/apps/details?id=com.fsck.k9&hl=en

Open Key Chain / App de cifrado:
https://play.google.com/store/apps/details?
id=org.sufficientlysecure.keychain



MENSAJERIA INSTANTANEA CIFRADA

Comparativa de seguridad de mesajeria (inglés, proximamente en
castellano):
https://www.securemessagingapps.com/

Wire: https://wire.com/
Signal: https://signal.org/
Telegram: https://telegram.org/
Tox: https://tox.chat/
-> cliente para Android: Antox: https://github.com/Antox/Antox



OTRAS HERRAMIENTAS

Buscadores alternativos

Duck Duck Go https://duckduckgo.com/
Searx en disroot https://search.disroot.org/
StartPage https://www.startpage.com/

Extensiones privacidad

Privacy badger https://www.eff.org/privacybadger

https everywhere https://www.eff.org/https-everywhere
Adnauseam https://adnauseam.io/

Visualizar/testear a los trakers

Trackula https://addons.mozilla.org/en-US/firefox/addon/trackula/
lightbeam https://addons.mozilla.org/en-US/firefox/addon/lightbeam/
Panopticlick https://panopticlick.eff.org/

Navegar anonimo
Tor https://www.torproject.org/ - https://tor.derechosdigitales.org/



OTRAS RECURSOS

Seguridad en una caja: https://securityinabox.org/es/ (la version mas
completa esta en inglés)

Autoproteccion digital: https://ssd.eff.org/es

Privacy Tools (inglés): https://victorhck.gitlab.io/privacytools-es/

Por qué mantener tus comunicaciones digitales seguras:
https://securityinabox.org/es/guide/secure-communication/

Correos seguros: Riseup: https://riseup.net/es | Tutanota:
https://tutanota.com/es/ | ProtonMail: https://protonmail.com/ | Disroot:
https://user.disroot.org/
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